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In diesem Kapitel werden diverse Aspekte in der Handhabung mit Dateien erlautert. Zu-
dem wird auf Suchfunktionen auf Datei- und Ordnerebene eingegangen und Moglichkei-
ten vorgestellt, wie die Datensicherheit erhoht werden kann.
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6.1

Standardprogramm dndern

78

Dateiendungen

Windows 10 arbeitet mit Dateiendungen, was bedeutet, dass anhand der letzten Zeichen
eines Dateinamens der Dateityp und dadurch die dazugehdrige Applikation bestimmt
wird.

Windows arbeitet bei der Dateityperkennung nach dem folgenden Muster: Die Zeichen im
Dateinamen nach dem letzten Punkt geben an, um welchen Dateityp es sich handelt. Bei-
spielsweise kategorisiert Windows die Datei Brief.docx als Word-Datei und ordnet sie
dem Programm Microsoft Word zu.

Wichtige Dateitypen sind:

Dateityp/Endung Beschreibung

bat oder cmd Stapelverarbeitung

docx (friiher doc) Microsoft Word-Dokumente

dotx (friiher dot) Microsoft Word-Dokumentvorlage
exe Programmdatei (executable — ausfihrbar)
html oder htm HTML (Format der Internetseiten)

ppsx (frither pps) PowerPoint-Datei (Prasentation)

pst Outlook-Ordner

rar Komprimiertes RAR-Archiv

txt ASClII-Textformat

vbs Visual-Basic-Script, eine ausflihrbare Scriptdatei
xlsx (friiher xIs) Microsoft Excel-Dokumente

zip Komprimiertes ZIP-Archiv

Das Standardprogramm, mit dem ein Dateityp getffnet wird,
kann wie folgt gedndert werden:

Wie soll diese Datei gedffnet werden?
oA

P

hlights in Windows 10

1 Klicken Sie mit der rechten Maustaste auf eine Datei und H
wahlen Sie Offnen mit, Andere App auswihlen.

icrosoft Edge
nes Sie SOTz dinia in Bvern He

Weitere Optionen

2 Wird das gewtlinschte Programm nicht angezeigt, wahlen | &=

Adobe Phatoshop Eiements {Editor)

Sie Weitere Apps. PRy s epioer
Nitro Pre 7 v
3 Um den betreffenden Dateityp standardméassig mit dem (mmes diese App 2um Ofinn von oct-

Dateien vanvenden

gewahlten Programm zu 6ffnen, aktivieren Sie Immer
diese App zum Offnen von .xxx-Dateien verwenden.

oK
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6.2

Dateieigenschaften dndern
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Eigenschaften einer Datel

Dateiattribute werden als Metainformationen bezeichnet, also Informationen zu einer In-
formation.

Eigenzchaften wen Dckumente X Erweiterte Attribute X

Allgemein  Freigabe Sicherhett Vorgangerversionen Anpassen =1 wahlen Sie die Einstefiungen fir diesen Ordner aus.

-~ wenn Sie im Eigenschaftendialog auf "OK” oder Ubernehmen™
Kicken, kénnen Sie angeben, ob die Anderungen auch auf alle

|Delamente Unterordner und Dateien angewwendet werden sollen.
Archiv-und Indexattribute
Tye: Dateiordner -
[Jordner kann archiviert werden
t Ci\llsers\Alessandro’\Desktop [ 2ulassen, dass fur Dateien in diesem Ordner Inhalte zusatzlich zu
Gréte: 1.81 MB {1'325172 Bytes) Dateieigenschaften indiziert werden

Grofead o) 14 1133872 Bytes)

Datentrager: Komprimierungs- und Verschliisselungsattribute
inhat: 1 Dateien. G Crdner Ornhatt komprimieren, um Speicherplatz zu sparen
. [CDinhalt verschiissein, um Daten zu schitzen £
Erstelft: Heute, 3. Januar 2815. Vor 2 Minuten
Abbrechen
Adribute: [m]Echreibaeschitzt betrt nur Dateien m Ordner? E.Z::}
Versteckt Ernettert...
i OK % Abbrechen Jhemehmen

Die Standard-Attribute von Ordnern und Dateien kdnnen wie folgt gedndert werden:

Klicken Sie mit der rechten Maustaste auf die Datei/den Ordner und wahlen Sie im Kon-
textmenU Eigenschaften.

Folgende Attribute sind wahlbar:
Schreibgeschiitzt: Nur Lesezugriffe sind méglich.

Versteckt: Die Datei oder der Ordner werden nicht angezeigt. Nur mit der entsprechenden
Einstellung im Explorer oder dem genauen Pfad ist der Zugriff mdglich.

Ordner kann archiviert werden: Wird flr die Datensicherung verwendet. Eine Datei, bei
der der Haken gesetzt ist, wird beispielsweise bei der inkrementellen Sicherung bertick-
sichtigt.

Zulassen, dass fiir Dateien... indiziert werden: Dateiinhalte werden indiziert, so dass die
Windows Suche deutlich beschleunigt wird. Nachteil ist, dass der Suchindex Speicher-
platz bendtigt.

Inhalt komprimieren: Die Datei benétigt auf der Festplatte weniger Speicher.

Inhalt verschliisseln: Die Verschlisselung erschwert einer unbefugten Person das Lesen
von Inhalten.
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6.3

80

Je nach Dateityp stehen weitere Attribute zur
Auswahl. Beispielsweise hat eine Word-Datei
Attribute wie Autoren, Versionsnummer, Anzahl

Eigenschaften von Brief X

Aligemein Sicherhet Details  Vorgangerversionen

| Eenscheh i & Seiten, Anzahl Worter und Zeichen oder Spra-
| Auteren Aessandro Biotti che.
Zuletnt gespeichert von abiotti@hotmail.com
| Revisionsnummer 35
Versionsnummer
Programmname Iicrossit Cffice Word
Frma
Dokumertveraaker
Inhalt erste® 27.88.201515:26
| Letate Speichenung 31.12.2015 21:88
2Zuletzt gedruckt 33.12.2015 21:38

Gesamtbearbetungszet $3:03:00
inhalte

inhakstatus
Inhaltztyp apofication/vnd.openx...
Seiten =1

| Vortanzah! 3543

| Zeichenanzah! 61756

i _Zeillenan7ahl el

OK Abbrechen Ubemehmen

Dateien und Ordner organisieren

Dateien werden in Ordnern abgelegt, wobei auch ein Ordner in einen iibergeordneten Ord-
ner abgelegt werden kann. Bei der Dateiorganisation sind folgende Punkte wichtig:

Struktur; Man sollte sich vorgangig eine verniinftige Ordnerstruktur tberlegen, die den An-
forderungen heute und in der Zukunft gerecht wird.

Datei und Ordnernamen: Die Namensgebung oder Namenskonvention sollte einheitlich
gewahlt werden. Ein Beispiel:

(Inhalt]_[Jahr][Monat][Tag]_[Version] / BriefKundeMiiller_20160214_V2

oder

[Projektnummer]_[Inhalt]_[Version] / PO4_ERPMigration_V1

Da Windows gewisse Zeichen fir Steuerbefehle verwendet, kdnnen diese Zeichen nicht
fur Datei- oder Ordnernamen eingesetzt werden. Folgende Zeichen werden von Windows
nicht akzeptiert:

/" ?7*\ <>

CON, PRN, AUX, NUL
COM1, COM2, ...
LPT1, LPT2, ...

Aufgrund der Tatsache, dass viele Firmennetzwerke sich der Cloud anndhern und zuneh-
mend unstrukturierter werden, nimmt die Bedeutung der Ordnerstruktur ab. Wichtiger ist,
dass die Datei eine zutreffende Namensgebung hat, so dass man sie mit der internen Fir-
mensuchmaschine rasch wiederfindet.

Im Umgang mit Dateien bietet Windows 10 folgende Standardfunktionen an:

<Ctri>+A Samtliche Dateien und Ordner werden markiert
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Funktioniert auch bestens in
Dokumenten, um Bereiche zu
kopieren oder zu verschieben

Auch diese Methode wird bei
Texten, Bildern oder anderen
Objekten haufig angewendet

6.4
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<Ctrl>+ linker Mausklick

<Shift>+ linker Mausklick

Copy/Paste

Drag & Drop

Zwei Mal schnell mit linker
Maustaste auf Ordner oder
Datei klicken

Zwei Mal verzogert mit linker
Maustaste auf Ordner oder
Datei klicken

Drag & Drop mit linker Maus-
taste

Drag & Drop mit rechter
Maustaste

Mit gedriickter linker Maus-
taste Desktopbereich markie-

ren

Datei I6schen

Betriebssystem Windows 10

Mehrere Dateien und Ordner kdnnen individuell markiert
werden.

Sémtliche Dateien und Ordner zwischen dem erstgewahl-
ten und dem zweitgewahlten Symbol werden markiert.

Die Datei wird markiert und kopiert (<Ctrl>+C) oder ausge-
schnitten (<Ctrl>+X) und im zweiten Dokument wieder ein-
geflgt (<Ctrl>+V).

Die zu kopierenden Dateien werden markiert und mittels
der gedriickten linken Maustaste ans Zielort gezogen und
an der gewiinschten Position losgelassen.

Ordner oder Datei 6ffnen

Datei oder Ordner umbenennen

Die Datei oder der Ordner wird an den neuen Ort verscho-
ben.

Falls der Zielort sich auf einer anderen Partition oder auf
einem Netzlaufwerk befindet, wird die Datei oder der Ord-
ner kopiert.

Der Benutzer kann zwischen den Funktionen kopieren, ver-
schieben und dem Erstellen einer Verknipfung wahlen.

Dadurch werden samtliche Dateien und Ordner innerhalb
dieses Bereichs markiert.

Eine Datei kann Uber das KontextmenU oder mit der De-
lete-Taste geldscht respektive in den Papierkorb verscho-
ben werden. Das direkte Léschen ist Uber die Tastenkom-
bination <Shift>+<Del> mdglich.

Der Windows-Papierkorb

Obwohl Windows 10 beim Dateimanagement vom L&schen spricht, wer-

L]

P
o
s

den Dateien standardmassig nicht geldscht, sondern in den Papierkorb ver-
schoben. Uber die Tastenkombination <Shifts+<Del> kann der Papierkorb
umgangen werden.
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Papierkorb leeren Wabhlen Sie im Kontextmenii des Papierkorbs
(Rechtsklick auf den Papierkorb) den Befehl Papier-

korb leeren.

Offnen
Papierkorb leeren
An "Start” anheften Samtliche Dokumente, die sich im Papierkorb befin-
den, werden definitiv geldscht.

[&

Verknipfung erstellen

Umbenennen

Eigenschaften

Dateien definitivléschen 1 (ffnen Sie den Papierkorb per Doppelklick.
2 Markieren Sie die zu I6schende(n) Datei(en).

3 Klicken Sie im Kontextmeni auf Léschen oder driicken Sie die Taste <Deletes.

Einzelne Dateien Es ist auch mdglich, versehentlich gelschte Dateien wiederherzustellen:
wiederherstellen

1 Markieren Sie die Dateien, die Sie wiederherstellen und an lhren urspriinglichen Ort zu-
rickverschieben mdchten.

2 K'Iicken Sie mift der rechtgn Maustagte auf N P L e
eine der markierten Dateien und wahlen Sie $Y verknapfung

Wiederherstellen aus dem Kontextmen( oder 2.06KR

klicken Sie im MenUband auf Ausgewahlte k Wiederherstellen
Elemente wiederherstellen. :

Ausschneiden
Loschen

Eigenschaften

_ Alle Dateien Mdchten Sie alle Dateien und Ordner im Papierkorb wiederherstellen, missen Sie diese
wiederherstellen nicht markieren. Es reicht, wenn Sie im Menlband des Papierkorbs auf Alle Elemente
wiederherstellen klicken.

L N L
i
i

Fapierkarb Eigenschaften Alle Elemente  jAusgewshlte Elemente
leeren  des Papierkarbs  wiederherstellen wiederherstellen

Sollte der Papierkorb versehentlich geléscht werden, man eine Datei allerdings unbedingt
wieder benGtigt, besteht die Mdglichkeit, die Datei Uber sogenannte Recovery-Tools wie-
derherzustellen, sofern sie in der Zwischenzeit nicht Uberschrieben wurde. Es ist namlich
s0, dass beim Leeren des Papierkorbs die Dateien lediglich zum Uberschreiben auf der
Festplatte freigegeben werden. Werden keine weiteren Dateien auf die Festplatte ge-
schrieben, bleiben die geléschten Dateien weiter bestehen.
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Eigenschaften des Im Kontextmeni des Papierkorbs kdnnen des Weiteren die Eigenschaften konfiguriert
Papierkorbs konfigurieren werden:

Eigenzchaftenwcn Papierkerb X
Allgemein
Papierkorbpfad verfligbarer Speicherplatz
: NS

i <

Einstellungen fir ausgewahlten Pfad
(® Benutzerdefinierte Gréfe:

-
X,

Maximale Gréfe {MB): ‘ 48937

_)Dateien sofort léschen {nicht in Papierkorb
verschieben}

@D Dialog zur Best&tigung des Léschvoraangs anzeigen

@

®

®
®

Datei |

Copyright © Wings Lernmedien

{ OK % Abbrechen

Papierkorbpfad: Der von Windows vordefinierte Pfad des Papierkorbs auf der Fest-
platte wird angezeigt. Mdchte man diesen dndern, muss man dies Uber die Regist-
rierung (regedit.exe) bewerkstelligen. Achtung: Nur fiir erfahrene Benutzer zu emp-
fehlen!

Maximale Grosse: Maximale Anzahl an Megabyte, die sich im Papierkorb befinden
dirfen. Diese Grosse konnen Sie unter Einstellungen fiir ausgewahlten Pfad, Be-
nutzerdefinierte Grosse, Maximale Grosse (MB): &ndern.

Dateien sofort I16schen: Dateien werden beim Loschvorgang nicht in den Papier-
korb verschoben, sondern geldscht respektive zum Uberschreiben freigegeben.

Dialog zur Bestatigung des Loschvorgangs anzeigen: Bei der Aktivierung wird bei
jedem LGschvorgang ein Dialogfeld angezeigt, das man quittieren muss.

t:chen X

Méchten Sie dieze Datei wirklich in den Papierkerb verschieben?

3aff5a72-b3cb-467a-b864-3a6317045bfe_O
Elementtyp: JPG-Datei

Aufnahmedatum: 14.05.2008 10:13
Bewertung: Nicht bewertet
Abmessungen: 488 x 168

GréBe: 21.6 KB

Nein
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Ubung 6.5 A - Arbeiten mit dem Datei-Explorer

Lemziel

Sie lernen einige der vielen Mog-
lichkeiten kennen, wie Sie mit
dem Datei-Explorer arbeiten
konnen.

Schwierigkeitsgrad
mittel

Dauer
Minuten

Offnen Sie im Datei-Explorer den Ordner Dokumente.

Erstellen Sie Sie im Ordner Dokumente einen Unterordner namens Arbeiten.

Erstellen Sie im Ordner Arbeiten zwei Unterordner namens Briefe und Debitoren.
Erzeugen Sie im Ordner Arbeiten ein Word-Dokument mit Namen Bestellung von Pe-
ters.

Erzeugen Sie zwei weitere Word-Dokumente und nennen Sie sie Bestellung von Ber-
ger bzw. Bestellung von Miiller.

Zeigen Sie die Datei-Symbole sortiert nach dem Anderungsdatum im Ordnerfenster
an.

Wahlen Sie die Ansicht Details und stellen Sie fiir die Spalte Name die optimale Spal-
tenbreite ein, indem Sie zwischen die Spalte Name und die ndchsten Spalte doppelkli-
cken.

Erzeugen Sie im Ordner Briefe den Unterordner Bestellungen und verschieben Sie die
drei erzeugten Dokumente in den neuen Ordner.

Verschieben Sie nun den gesamten Ordner Bestellung in den Ordner Arbeiten.
Loschen Sie den gesamten Ordner Bestellungen.

Machen Sie die Loschung riickgangig.

- Loschen Sie anschliessend den gesamten Ordner Arbeit.

6.6 Suchfunktion

Windows 10 bietet ein ausgekliigeltes Suchsystem an. Es ist einerseits mdglich, nach Da-
tei- und Ordnernamen zu suchen, andererseits kann man auch nach Dateiinhalten und At-
tributen suchen.

Einfache Suche starten 1

Driicken Sie die <Windows>-Taste, klicken Sie auf Start oder auf das Lupen-
symbol und beginnen Sie den Suchbegriff zu schreiben. e
Sobald Sie anfangen zu schreiben, schlagt Windows passende Resultate vor. Sie mis-
sen anschliessend nur noch auf den gesuchten Eintrag klicken, um die Datei oder den
Ordner zu 6ffnen oder — falls Sie nach einer App gesucht haben — das Programm zu
starten.

Héchste Ubereinstimmung

Briefbogen.indd
— InDasign Cocument
f ierung: 08.06.2010

EE Meihe Elemente durchsuchen

Wenn Sie an einem bestimmten Ort (z. B. in einem bestimmten Ordner, einem Netzwerk-
laufwerk etc.) oder nach einer Datei mit einer bestimmten Eigenschaft suchen mdchten,
konnen Sie die dies liber den Windows-Explorer tun.

84
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1 Klicken Siein der Taskleiste auf das Ordnersymbol, um ein neues Explorer-
Fenster zu 6ffnen.

2 Markieren Sie das Laufwerk, den Ordner etc. in welchem gesucht werden soll, und kli-
cken Sie anschliessend in das Suchfeld des Explorers. Die Suchtools zur erweiterten
Suche werden eingeblendet.

= Suchtools  Suchbeg - Suchergebnisse in "Netzwerklaufwerk (1:)* = a X
Start Freigeben Znsicht Suchen (7]
ktueller Ordner :“: 3:_: it 5 Zuletzt ausgefuhrte Suchvorginge v X
Alle Unterordner B i i Grege~ + Erweiterte Optionen v
Diasar g ~nderungsdatum — Dateipia Suche
PC Ernzut suchenin = - L Andare Elgai hatten v g Suche speicharn : fo schliefzn
& - Suchergebnisse in “Netzwerklaufwerk (J:)" v X Suchbey @ X

@ Suchfeld: Geben Sie hier den zu suchenden Begriff ein.
@ Ort: Wahlen Sie den Ort, wo nach dem Begriff gesucht werden soll.

@ Verfeinern: Bestimmen Sie das Anderungsdatum, die Ant, die Grésse und/oder an-
dere Eigenschaften wie Typ, Pfad, etc. der gesuchten Datei, um die Suche einzu-
grenzen.

@ Optionen: Wiederholen Sie mit Zuletzt ausgefiihrte Suchvorgénge einen Suchvor-
gang, speichern Sie die aktuellen Sucheinstellungen tiber Suche speichern oder er-
weitern sie den Bereich der Suche tber Erweiterte Optionen — so konnen Sie bei-
spielsweise auch nach Systemdateien suchen.

6.6.1 Verwenden von Verkniipfungen und Platzhaltern

Nach mehreren Dateitypen Sie mochten einen Ordner nach den Bilddateien bmp, gif, jpg durchsuchen. Sie benétigen
Verknipfungen.

1 Geben Sie im Suchfeld ein: *.bmp OR *.gif OR *.jpg. OR bedeutet

ODER-Verknipfung. a2 tunes.bmp
@ auto.gif
2 Das Suchergebnis kdnnte wie abgebildet lauten. Die Dateien o] ball.gif

wurdne nach Typ sortiert.
2 & bastia,jpg

& bavellajpg

Nach Name und Typ T Der Suchtext bull AND(*jpg OR *.gif) konnte dieses Suchresultat zei-
. _ gen: «Alle Dateien, welche den Suchtext enthalten und vomTyp jpg
< bullet.gif oder gif sind».
i bulldegge.jpg
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Nach Zeichen

Platzhalter und
Verkniipfungen

Verfeinern

Operatoren

Suchen in
Dokumentinhalten

w2701 | Sie suchen Dateien mit bestimmten Zeichen an bestimmten Positionen im Da-
teinamen. Sie bendtigen Platzhalter.

Name Beispiel eines Suchtextes mit Ergebnis. Das Fragezeichen ist ein Platz-
halter fir ein Zeichen.

x Beliebige und beliebig viele Zeichen

? Platzhalter fiir ein beliebiges Zeichen

* gif Alle Dateien vom Typ gif (Datei-Endung)
72?7721 Dateien, die 21 als 4. und 5. Zeichen enthalten
AND UND-Verknipfung, alternativ +Zeichen

OR ODER-Verknipfung

NOT Ausschliessen, alternativ -Zeichen

6.6.2 Erweitertes Suchen

g T ot Verwenden Sie die Suchtools zur Prazisierung
==t T Groge v lhrer Suche. Verfeinern gestattet die Anwendung
Enderungsdatum = i i i i i
Sl [l Andere Eigenschaften » von Filtern. Filter sind Begriffe gefolgt von einem
Doppelpunkt, z. B. auteren: .

Die Filter lassen sich mit Operatoren und Sucheintragen kombinieren. Nicht aufgefiihrte
Suchfilter konnen Sie von Hand eingeben, z. B. Kategorie (Office-Eigenschaften). Nach
Eingabe des Doppelpunkts werden Vorschldge fir die Spezifizierung angeboten, die Sie
verwendne konnen.

< Kleiner

> Grosser

<= Kleiner oder gleich

>.< Zwischen

5 inhalt:"wer sucht” ? Sie suchen Dateien mit einem bestimmten inhalt.
| versteck.ixt - Editor Verwenden Sie den Filter Inhalt: und setzen Sie den

Suchtext in Anfiihrungszeichen. Beim Offnen dere Datei

Datei Bearbeiten Format - )
) ) wird der gesuchte Text sichtbar.

 Wer sucht, findet!
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Optionen Benlitzen Sie bereits vorhandene Suchvorgange oder I6schen Sie den Suchverlauf. Das
Offnen des Dateipfades wechselt in den Bezugsordner einer gefundenen Datei. Die Erwei-
terten Optionen ermdglichen das Erganzen der indizierten Orte flr ein schnelleres Fin-
den.

£7% ZTuletzt ausgefihrte Suchvorginge ~
., Erweiterte Optionean ~ )
= ) Datzipfad
Q Suche speichern affnen

6.6.3 Suchergebnis auswerten

Anzahl Dateien Name Ordnerpfad Das Suchergebnis zeigt eine Liste mit
oy R den gefundenen Dateien und Ord-
_— e (2) nern. Diese kdnnen Sie im Register

gsmmaepziien Ansicht sortieren und gruppieren, um
Aussagen wie «Anzahl pro Typ» dar-
aus abzuleiten.

Im Detailbereich oder in der Status-

@ ornament.bmp
@ tunes.bmp

GlF-Datei (7)

(=2 ball.gif Kisuchentgzmmaiepsiien | |aiste sehen Sie die totale Anzahl der
Q bullet.gif Katuchenmzalphaibeta Dateien.

JPEG-Bild (28)

£ bluejpg snh.g2mmaiepsilen

& blueljpg ent.gamma

§
i

® pulldcaae.ipa K Suchenigammatdelta

Dateivolumen, Grosse 1 Im vorliegenden Suchresultat wahlen Sie Start, Auswéhlen, Alles auswahlen. Alle Ele-
mente werden markiert.

2 Im Detailbereich oder in der Statusleiste wird unter anderem das Dateivolumen des
Suchergebnisses angezeigt.

E 28 Elemente 4 Elemente auzgewshlt (12,8 MB) |

Grosse auf Datentrager Grife: 26.9 MB (28213063 Bytes) Rech.tsklfcken Sie auf dlg Auswahl und vyah-
Grife auf len Sie Eigenschaften. Sie erhalten detail-
e & . F9a199 1" e . ..
Datentrager: 25,9 MB {28'221440 Bytes) lierte Grossenangaben.

6.6.4 Suchmethoden

Windows 10 unterstltzt zwei Methoden der Suche:

Sequentielle Suche Ohne spezielle Einstellung verwendet Windows 10 die sequentielle Suche. Hierbei wird
jede einzelne Datei auf der Festplatte zum Zeitpunkt der Suchaktion gelesen und nach
den Schlisselwdrtern durchsucht. Dieses Vorgehen ist dusserst langsam und kann meh-
rere Minuten dauern, bis die Datei gefunden wurde.
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Indexbasierte Suche Bei der indexbasierten Suche wird im Voraus ein Index mit den Suchbegriffen angelegt.
Dabei wird jede Datei auf der Festplatte vor der eigentlichen Suchaktion durchforstet und
die Schlisselwérter werden im Index abgelegt. Dieser Vorgang dauert meist mehrere
Stunden und héngt von der Anzahl und Grésse der Dateien auf der Festplatte ab. Der
grosse Vorteil dieser Methode ist die kurze Suchzeit.

Um die indexbasierte Suche zu aktivieren, sind zusatzliche Einstellungen ndtig.

Indexbasierte Suche 1 Klicken Sie mit der rechten Maustaste auf das zu indizierende Laufwerk (Festplatte)

aktivieren und wihlen Sie Eigenschaften.
2 Klicken Sie mit der linken Maustaste ins < Eigenschaften von Windows2_0S (C) X
K&stchen neben Zulassen, dass fiir Dateien Sheiet e T
auf diesem Laufwerk Inhalte zusétzlich zu Sosaen Tools Hardware Freigabe
Dateieigenschaften indiziert werden.
el
Typ: Lokaler Datentrager

Dateisystem: NTFS

Belegter Speicher: §50054010880  512GB

Freior Speicher: 237815251240 203GB

Speicherkapaztdt: 382873272320  $15GB
Laufwerk C: Bereinigen

[ Laupwerk komprmieren, um Speicherplaiz zu sparen

[A Zulassen. dass fir Dateien auf diesem Laufwerk inhalte
2usatzlich zu Dateieigenschaften indiziert werden

[ oK ; Abbrechen = Themehoen

3 Driicken Sie die <Windows>-Taste und geben Sie Suchop ein.
4 Klicken Sie auf Suchoptionen fiir Dateien und Ordner dndern.

5 Klicken Sie auf Erweitert und nehmen Sie die gewlinschten Einstellungen vor.

+2 Indizierungzcpticnen X
77306 Elemente wurden indiiert

3 -,'b, Die Indizierung wurde abgeschlossen.
25 Y 9

Diese Orte indizieren:

| Einbezogene Orte Ausschlieben
. _Benutzer kppData; AppData
S Internet Explorer-verlauf
| iv Migosoft Office Outicok
- “offinedateien
Startmeni
Windows Live Mail

Andern Erweitert

bes;

| Schlieien |
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Lernziel

Sie durchsuchen eine Ordner-
struktur nach bestimmten
Kriterien und speichern die Er-
gebnisse

Schwierigkeitsgrad
mittel/anspruchsvoll

Dauer
20 Minuten

- Dateien suchen

Offnen Sie das Explorer-Fenster des Ordners Search. Sie werden nun verschiedene Such-
Operationen durchfihren und Auswertungen vornehmen. Zur spateren Kontrollmdéglich-
keit speichern Sie die Suchvorgange der Aufgaben: 2, 4,9, 11.

1 Wie viele Unterordner und Dateien enthalt Search und wie gross ist das Volumen?

2 Suchen Sie alle GIF-Dateien. Wie viele sind es, wie gross ist das Volumen?

3 Wieviele Dateien mit 4-stelligem Namen sind in Search enthalten?

4 Suchen Sie alle Bilddateien. Wie viel sind es und wie gross ist das Dateivolumen?

5 In welchem Ordner befindet sich Versteck.txt?

6 Suchen Sie alle Worddateien. Wie viele sind es und wie gross ist ihr Volumen?

7 Wie heisst die JPEG-Datei mit dem neusten Anderungsdatum?

8 Wie viele Dateien haben die Ziffern «22» im Dateinamen?

9 Wie viele JPEG-Dateien, die an vierter Stelle im Dateinamen mit der Ziffernfolge «20»
beginnen, sind vorhanden? Welches Datum tragt die neuste Datei?

10 Suchen Sie alle Dateien, in deren Inhalt der Begriff «iben» vorkommt. Wie viele sind es
und wie viele davon sind Worddateien?

11 Suchen Sie nach Bilddateien, welche nach dem 22.11.2000 gespeichert wurden. Wie
viele sind es und welches Datum hat die dlteste Datei?

12 Sie m&chten nach Dateigrossen einteilen. Wie viele Dateien sind grdsser als:
1 kB, 10 kB, 100 kB?

13 Wie gross ist das Dateivolumen der Gréssenbereiche:
0-10 kB, 10—-100 kB, 100 kB=1 MB?

14 Wie viele Dateien liegen im Gréssenbereich 10-100 kB?

15 Schauen Sie unter Suchvorgange, Gespeicherte Suche nach den Suchdateien. Wie
viele Suchvorgange sind gespeichert?

Copyright © Wings Lernmedien
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Einen ZIP-komprimierten
Ordner erstellen

ZIP-Datei extrahieren

90

Windows-10-Komprimierung

Die Komprimierung hat das Ziel, dass eine Datei weniger Platz auf der Festplatte bean-
sprucht, ohne dabei an Datenqualitat einzubtissen. In Windows 10 werden folgende Kom-
primierungsverfahren standardméassig angewendet, welche keine Qualitdtseinbussen
verursachen: ZIP und NTFS.

6.8.1 ZIP

Eine ZIP-Datei muss zum Lesen nicht extrahiert (dekomprimiert) werden. Falls man je-
doch beabsichtigt, die Datei zu &ndern, ist das Extrahieren notwendig.

Wahlen Sie im Kontextmenu des betreffenden Ordners/der betreffenden Datei den Befehl
Senden an, ZIP-komprimierter Ordner.

Vorgangervesignen wigderherstelien ; S“)’F‘

Senden an > ZiP-komprimierter Crdner

Dieser wird im selben Ordner abgelegt wie die Quelldatei.

Fete

Der Komprimierungsgrad hangt hauptséchlich von den Faktoren Dateityp und Dateiinhalt
ab. Beispielsweise kann die ZIP-Komprimierung bei einem Foto einen Komprimierungs-
grad von Uber 99 % erreichen, also von 2.13 MB auf 3.96 KB.

= Egenschaftenvon foto = £ Eagenschaften von Foto

Nowewar Schetwt [etals  Vopangereersonen Sgemen LSohmews  Detals  Vopanpernersonsn

A Toeo H s
Dstetm BV Date {dmal fatetyp P wompemienes Ordrer {20
e fxs Agdem otren et Wedons Exiorer Rodeer
L E ke Vi labdn o T sy Hesnand Tiesiteg Yiever (rdose I
Grade JIIND QIR Bytex vl 5 KB & Bées
G G HE (4763 Byt

Wahlen Sie im KontextmenU der Datei Alle extrahieren...

Foto
Offnen

In neuem Fenster 6ffnen

Alle extrahieren...
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NTFS-Komprimierung
aktivieren

Lemziel
Sie lernen, wie man ZIP-Dateien
erstellt und extrahiert.

Schwierigkeitsgrad
mittel
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6.8.2 NTFS

NTFS ist die Dateisystemkomprimierung von Windows 10. Sie ist nur verfligbar, wenn
sich die Datei auf einem NTFS-Datentrager befindet.

1 Wabhlen Sie im Kontextmen( der Datei oder des Ordners Eigenschaften und klicken
Sie im Register Allgemein unter Attribute auf Erweitert.

2 Setzen Sie einen Haken vor Inhalt komprimieren, um Speicherplatz zu sparen.
Erweiterte Attribute X

5 [ \W&hlen Sie die Einstellungen fUr diesen Ordner aus.

L

Dateiattribute
Datei kann archiviert werden

Zulassen, dass fur diese Datei Inhalte zusatzlich zu
Dateieigenschaften indiziert werden

Komprimierungs- und verschlisselungsattribute
Inhalt komprimieren, um Speicherplatz zu sparen

[1nhalt verschlisseln, um Daten zu schiitzen Details
l OK 3 Abbrechen

Eine NTFS-komprimierte Datei wird fortan mit blauer Schrift angezeigt. Der Komprimie-
rungsgrad kann in den Dateieigenschaften abgelesen werden. Der Komprimierungsgrad

eines Fotos betragt hier rund 93 %, also von 2.13 MB auf 160 KB.

= tigenzchaften von Fote x

NQevan Schadet Owade  \orpangerersiorsn

& Z:;,\\x
Datetyn BMZ Dae { Deng)
Qlirery Folne Andem
Ot ChUsers  Nessandr ' Deskiop
Grele Z 13 MB (2233542 Byes)

81 KB (163830 Bytes)

- ZIP-Archive

Erstellen Sie auf dem Desktop einen Ordner namens Meine Dateien.
Kopieren Sie nun von der Festplatte 10-20 Dateien in den soeben erstellten Ordner
Meine Dateien.

+ Klicken Sie mit der rechten Maustaste auf den Ordner, wahlen Sie Senden an und an-

schliessend ZIP-komprimierter Ordner. Eine neue Datei namens Meine Dateien.zip
wird angezeigt

Klicken Sie mit der rechten Maustaste auf den Ordner Meine Dateien und wahlen Sie
Eigenschaften aus. Notieren Sie sich die Grosse des Ordners.
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OneDrive einrichten

Wiederholen Sie den Schritt mit der Datei Meine Dateien.zip und notieren Sie sich
ebenfalls die Grosse der Datei. Die ZIP-Datei sollte kleiner sein als der Ordner, da die
Datei komprimiert ist.

Machen Sie einen Doppelklick auf die Datei Meine Dateien.zip. An einer freien Stelle
im ZIP-Ordner klicken Sie mit der rechten Maustaste und priifen, ob man innerhalb ei-
nes ZIP-Ordners eine neue Datei anlegen kann. Sie werden feststellen, dass dies nicht
moglich ist, da ZIP-Dateien grundsatzlich nur gelesen werden kénnen.

Wechseln Sie wieder zurtick zum Desktop und klicken Sie mit der rechten Maustaste
auf den Ordner Meine Dateien.zip. Wahlen Sie Alle extrahieren... und folgen Sie dem
Assistenten, indem Sie im Textfeld nach dem letzten Backslash die Bezeichnung
Extrahierter Ordner eingeben und auf die Schaltflache Extrahieren klicken.

Ein neuer Ordner namens Extrahierter Ordner wird angelegt, in welchem sich die de-
komprimierten Dateien befinden. Sie werden feststellen, dass |hnen in diesem Ordner
wieder samtliche Funktionen zur Auswahl stehen. Beispielsweise kdnnen Sie neue Da-
teien anlegen oder bestehende Dateien |6schen.

z

o i
Offnen éz
Meine Dateien In neuem Fenster 6ffnen .:
An Schnellzugriff anheften Meine

Fahren Sie die Ubesprafung mit Windows Defender durch... Dateien.zip

Freigeben far >
Vorgdngerversionen wiederherstellen

In Biblicthek aufnehmen >
An “Start" anheften

Senden an > Bluetooth-Gerat

Auss;:hngidgn % Desktop (Verknipfung erstellen)

Kopieren “ Dokumente

a 1 E-Mail-Empfanger
Verknapfung erstellen

53 Faxempfanger

Lasch 2
S : 2P-komprimierter Ordner

Datensynchronisation mit Microsoft OneDrive

Diverse Speicherdienste stehen einem Computerbenutzer heute in der Cloud
(‘5 zu tiefsten Preisen zur Verfligung. Microsoft Office bietet seinen Kunden den
Dienst OneDrive an, Uber welchen jeder zahlende Office-Kunde mindestens
1 TB Speicher nutzen kann. Neben der Speichernutzung hat OneDrive den
Vorteil, dass samtliche Dateien auf allen Geradten des Benutzers synchronisiert werden
und somit jede Datei jederzeit verfiigbar ist. Um OneDrive in vollem Funktionsumfang zu
nutzen, ist folgendes Vorgehen nétig:

OneDrive

1 Richten Sie unter www.outlook.com ein Office365-Konto ein. In der kostenlosen Vari-
ante stehen zurzeit 5 GB Speicher zur Verfiigung.

2 |Installieren und aktivieren Sie die OneDrive-App auf jedem Gerat, auf dem die

OneDrive-Synchronisation aktiviert sein soll. Auf Windows 10 ist meist die App vorin-
stalliert und wird als Symbol im Infobereich angezeigt.
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Dokumente anzeigen und bear-
beiten

Dokumente teilen
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Zn Micresoft CneDrive X

Ensteliungen Konto  Automabsch speichem  Info

Dckumente und Biider
Vyahlen Sie, wo Thre Dokumente und Bilder gespeichert werden soten.
Dokumente OneDrive v
Bilder Nur dieser PC v
Fotes und Yideos

O Fot0s und Yideos automatisch auf OneDrive speichem, wenn ich eine Kamera. ein
Smartphone oder anderes Gerat an meinen PC anschiebe

Saeenshots

[J&rstelite Screenshots automatsch auf OneDrive speichern

o] sreom

Betriebssystem Windows 10

3 Definieren Sie (iber www.outlook.com weitere Einstellungen wie Dokumente teilen o-

der Berechtigungen.

H
E &G Gesetze - Onedrive X b4
|
i

O ] live.com

OneDrive
£ Altes durchsuchen FNeu v 2 Hochladen U Teilen
~ OneDrive Dateien > Documents > Gesetze

Dateien

Zuletzt verwendet
Fotcs

Getziit

Papierkerd Entscheide )

¥ Herunterladen

Weitere Features von OneDrive sind:

OneDrive bietet diverse Anzeigetools und Bearbeitungstools kostenlos online an.

senutzer zu JLeselze® eniaden

Y ianne Terwnder

Empfanger sind nw Zum Anzesgen betechligt

Empfanger benstigen kein Micrasoft-Korde

Dokumente kdnnen mit anderen
Benutzern geteilt werden. Dabei
ist es nicht zwingend nétig, dass
alle Uiber ein OneDrive Konto ver-
flgen. Uber Edge kann man auf
das Symbol Teilen eine oder
mehrere Dateien teilen und wei-
tere Optionen wahlen.
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Dokumente herunterladen

Dokumente neu erstellen

6.11

94

Samtliche Dokumente kénnen jederzeit heruntergeladen werden. Somit ist man nicht an
OneDrive gebunden und kann den Anbieter wechseln, z. B. zu Google Drive.

Dokumente und Ordner kdnnen erstellt werden. Eine lokale App
ist dabei nicht notwendig, da die Online-App kostenlos zur Verfi-
| Orcner gung steht.

3 Neuw v 2 Hochladen

Bei der Nutzung von Synchronisationsdiensten wie OneDrive sollte man vorgangig bei je-
dem Gerat priifen, welche Internetbandbreite zur Verfligung steht und ob ab einem be-
stimmten Datenvolumen zusatzliche Kosten anfallen. Je nach Bandbreite sollte man sich
Uberlegen, welche Ordner oder Dateitypen wie z. B. Bilder und Videos synchronisiert wer-
den sollen, da man unter Umstanden gerade mit mobilen Geraten an die Leistungsgrenze
stosst.

Folgende Tabelle soll zeigen, innerhalb welcher Zeit eine Datei synchronisiert wird:

Bandbreite
@-Grosse
(Annahme) 2 Mbit/s 10 Mbit/s 250 Mbit/s
Brief in MS Word 100 KB <1 Sek. <1 Sek. <1 Sek.

MP3-Song 5MB 20 Sek. 4 Sek. <1 Sek.
Foto Handykamera 3 MB 12 Sek. 2.4 Sek. <1 Sek.
Foto hochauflosend 40 MB 160 Sek. 32 Sek. 1.3 Sek.
Video 3GB 205 Min. 41 Min. 1.64 Min.

Andere Synchronisationsmethoden z. B. (iber USB haben heute stark an Bedeutung verlo-
ren, daher wird an dieser Stelle auf dltere Blicher verwiesen.

Datensicherheit

Daten sind per Definition sicher, wenn mindestens folgende drei Kriterien erfiillt sind:

1 Verfiigbarkeit: Die Daten sind verfiigbar, also abrufbar. Der Benutzer hat die Moglich-
keit, auf die Daten zuzugreifen.

2 Vertraulichkeit: Nur Benutzer, die tatsachlich auf die Daten Zugriff haben sollen, sind
in der Lage, die Daten abzurufen.

3 Integritat: Die Daten sind inhaltlich korrekt, also unverfalscht.
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Virus

Makro-Virus

Wurm

Trojaner

Spam

Phishing

Keylogger

Sniffer

Passwort-Hacker
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6.11.1 Risiken und Schutzmassnahmen im Datenmanagement

Leider gibt es zahlreiche Gefahrenguellen im Umgang mit Daten. Gerade in einer Gesell-
schaft, die sich immer mehr im vierten Wirtschaftssektor befindet, dem Informationssek-
tor, hat die 6konomische und soziale Bedeutung von Daten zugenommen, so dass die
Gefahrenguellen ebenfalls angestiegen sind und wohl auch in Zukunft ansteigen werden.
Nachfolgend eine Auflistung von Gefahren und mdglichen Schutzmassnahmen im Um-
gang mit Daten. Es wird darauf hingewiesen, dass diese Auflistung weder vollstandig
noch abschliessend ist. Computernutzer sollten sich vielmehr bewusst sein, dass die Ge-
fahren stetig im Wandel sind und man sich laufend Uber sie informieren und entspre-
chende Schutzmassnahmen ergreifen sollte.

Als Virus bezeichnet man ein Programm, welches sich in andere Dateien einnistet und
diese infiziert. Die infizierte Datei dient dabei als «Wirt», der den Virus weiterverbreitet.

Viele Produkte aus dem Microsoft-Office-Paket verwenden eine Makro-Sprache, um Da-
teien zu interpretieren. Ein Makro-Virus bedient sich dieser Sprache, fiihrt einen Code aus
und infiziert damit moglicherweise andere Dateien. Am haufigsten sind Excel-Tabellen
und Word-Dokumente betroffen.

Wiirmer bendtigen im Unterschied zu Viren keinen Wirt, um sich zu verbreiten. Es sind ei-
genstandige Programme, die sich auf andere Rechner kopieren kdnnen. Der lbliche Ver-
breitungsweg flir Wirmer sind E-Mails: Als Attachment verschicken sich die Wirmer sel-
ber an E-Mail-Adressen, welche sie auf dem infizierten Rechner vorfinden. Auch der Ab-
sender wird von diesem Rechner genommen. Zur Aktivierung eines Wurms muss der An-
wender in der Regel das Attachment ausfiihren. Einige Wiirmer benutzen Sicherheitslu-
cken von E-Mail-Programmen, um bereits beim Betrachten der E-Mail aktiv zu werden.

Ein trojanisches Pferd nennt man ein Programm, das dem Anwender eine niitzliche An-
wendung vorgaukelt. Tatsachlich verbirgt sich dahinter ein gefahrlicher Schadling. Diese
Programme nisten sich vom Anwender oft unbemerkt im System ein und ermdglichen
die Kontrolle des Rechners von aussen. So ist es fiir Angreifer mdglich, Dateien zu lesen
und zu Informationen zu gelangen, die der Anwender eigentlich lieber fiir sich behalten
mochte.

Spam werden E-Mails genannt, welche in Massen verschickt werden. Es handelt sich
meistens um unerwiinschte Werbebotschaften. Dieser «Werbemdill» richtet in der Regel
keinen direkten Schaden an, verstopft aber das Netz und kostet den Benutzer Speicher-
platz und viel Zeit fir das Aussortieren und anschliessende Loschen. Es gibt aber auch
Botschaften, welche den Anwender zum Besuch einer Webseite auffordern, auf welcher
schlussendlich die Gefahr eines Schadlings lauert.

Das Ausfragen von vertraulichen Daten per E-Mail oder einer gefdlschten Webseite wird
Phishing genannt.

Ein Keylogger zeichnet alle Tastatureingaben auf, zum Beispiel die von Passwortern.

Ein Sniffer Zeichnet samtliche Datenpakte auf, die Giber das Netzwerk versendet werden.

Ein Passwort-Hacker ist ein Tool, das samtliche Kennwortvarianten anhand von Zufalls-
generatoren oder Wortlisten priift.
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Hoax

WLAN-Angriff
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«Scherzy». Jemand will Sie erschrecken und sendet ein Rundschreiben mit einem Inhalt
wie diesem: «... I6schen Sie die Datei xyz.exe auf Ihrem PC, es ist ein Virus ...». Die entste-
hende Mailflut und Panik, die ausgelGst wird, ist der Schaden. Und, dass Sie die (nttzli-
che) Datei gutglaubig I6schen!

Ein WLAN ist frei zugénglich und daher physisch schwierig zu schiitzen. Je nachdem, wo
sich die WLAN-Access-Points befinden, kann auch von ausserhalb eines Gebaudes ein
unautorisierter Zugriff auf das Netzwerk erfolgen.

Es wird darauf hingewiesen, dass diese Auflistung weder vollstandig noch abschliessend

ist: :
Eine Antiviren-Software erkennt und beseitigt bekannte Viren. Sogar neue, unbekannte
Viren, welche verdachtige Muster aufweisen, kdnnen erkannt und beseitigt werden.
Man sollte stets darauf achten, dass die Virendefinitionsdatei aktuell ist.
Eine Firewall priift den ein- und ausgehenden Datenverkehr des Netzwerks. Beispiels-
weise kann man einstellen, welchen Programmen es erlaubt ist, Uber welche An-
schluss-Ports zu kommunizieren.
Betriebssystemupdates wie Windows Update von Windows 10 schlies-
sen Sicherheitsllicken des Betriebssystems. In den Windows-10-Einstel-
lungen kénnen diverse Einstellungen vorgenommen werden.
Das WLAN sollte mit dem Verschlisselungsstandard WPA2 verschlis-
selt werden.
Bestimmte Dateitypen sind gefahrlich, da sie Viren enthalten kénnen. Dies sind grund-
satzlich alle Dateien, die Programmcodes ausfiihren kénnen. Dateien mit den Endun-
gen exe, cmd, bat, vbs, aber auch séamtliche Microsoft Office-Dokumente sollten nur
geoffnet werden, wenn sie von einer vertrauenswirdigen Quelle stammen.
In Microsoft Office ist der Makrovirenschutz standardméssig aktiviert und sollte nicht
deaktiviert werden. Ein Makro ist ein Programmcode innerhalb einer Office-Datei.
Der Spamfilter sollte aktiviert werden.
Man sollte nur vertrauenswiirdige Websites O | | Microso Coporstion [US] -
besuchen, und zudem sollte das SSL-Zertifi- = e
kat bei verschliisselten Seiten gepriift wer- ~ WWebsiteidentifizierung
den. Im Browser Microsoft Edge kann in der  verisign hat diese Website identifiziert als
Adressleiste auf ein Schloss-Symbol ge-
klickt werden, um zu priifen, ob es sich um

Update und Sicherheit

Microsoft Corporation
Redmond, Washington

eine vertrauenswiirdige Seite handelt. uUs

Man sollte komplexe Kennwdrter verwen-

den, die aus Klein- und Grossbuchstaben, Die Verbindung mit dem Server ist verschiusselt.
aus Zahlen und aus Sonderzeichen beste- Ist diese Website vertrauenswordia?

hen. Zudem sollten keine Begriffe oder Zah-

len verwendet werden, die ein potentieller Angreifer erraten oder herausfinden kénnte.
Begriffe, die in Worterblichern stehen, sind ebenfalls zu vermeiden, da Hacker zum
Knacken eines Passworts meist Wortlisten verwenden.

6.11.2 Daten-Backup

Unter dem Begriff Backup versteht man das Sichern von Daten, fiir den Fall, dass auf-
grund eines Hardware- oder Software-Problems Daten verloren gehen sollten. Grundséatz-
lich wird empfohlen, eine Datei mindestens dreifach zu sichen, so dass man die aktuelle
Version auf dem Computer plus zwei Sicherungen ausserhalb des Computers hat. Der
Aufwand, ein Backup konsequent durchzufiihren, ist meist viel kleiner als der Wiederher-
stellungsaufwand bei einem mdglichen Datenverlust. Dennoch sind Private haufig
schlecht vor Datenausféllen geschiitzt, und auch in kleinen und z. T. sogar in mittelgros-
sen Unternehmen wird das Backup ungentigend durchgefiihrt. Haufig ist es ratsam, eine
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Externe USB-Festplatte

NAS-Server (Network Attached
Storage)

DVD oder Blu-Ray

Cloud-Speicher
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zusatzliche Software daflir anzuschaffen respektive sich nach einer kostenlosen Soft-
ware zu erkundigen. Auf jeden Fall kann man mit Windows 10 mehrere Backupvarianten
einrichten:

Eine hdufige Variante ist die Sicherung auf eine externe Festplatte. Meist genlgt es, per
Copy/Paste die Daten auf die externe Festplatte zu verschieben. Man sollte sich aber be-
wusst sein, dass diese Variante keinen optimalen Schutz bei Elementarschaden bietet,
wenn man die Festplatte im selben Geb&ude aufbewahrt wie den Computer mit den
Quelldaten.

Ein NAS-Server ist ein kleines Netzwerkgerat, an dem mindestens eine Festplatte ange-
schlossenist. Im Grunde genommen ist es fast dasselbe wie eine USB-Platte, aufgrund
der Netzwerkfunktionalitat bietet ein NAS die Mdglichkeit, fir sdmtliche Gerate ein Ba-
ckup zu erstellen, ohne die Festplatte von Gerat zu Gerat zu verschieben.

Ein Backup auf einem Kunststoffdatentrager wie einer DVD oder Blu-Ray-Disk hat den
Vorteil, dass es weder durch elektromagnetische Strahlungen noch durch Wasser be-
schadigt werden kann. Der Nachteil dieser Variante ist, dass Kunststoffdatentrager rela-
tiv kleine Datenspeicher darstellen.

Bei ausreichendem Up-Stream (Internetverbindung, um Daten hochzuladen) ist ein
Cloud-Backup ausserst interessant. Einerseits ist der Cloud-Speicher nahezu unbe-
grenzt, und zudem sind die Daten extern gelagert. Da man die Daten Uber das Internet si-
chert, von welchem Gefahren drohen, sollte man gerade bei sensiblen Daten eine genaue
Risikopriifung vornehmen. Zudem gelten je nach Land andere Datenschutzgesetze.

6.11.3 Verschliisselungsmethoden

Eine Verschliisselung ermdglicht es, einen lesbaren «Klartext» mit Hilfe eines Schlissels
in einen nicht lesbaren «Geheimtext» zu verwandeln. Ein Angreifer, der eine geheime Bot-
schaft dennoch erhélt, kann diese nur entziffern, wenn er auch im Besitz des Schllssels
ist. Daher ist es wichtig, dass man den Schiiissel stets unabhangig von der Botschaft
aufbewahrt. Einen Schltissel kann man grundsatzlich mit einem Kennwort vergleichen.
Heutige Schliissel haben meist eine Lange von 2048 Bit, also 256 Zeichen.

Die meisten Verschliisselungsverfahren lassen sich in die Kategorien der symmetrischen
und asymmetrischen Verschliisselung kategorisieren:

Symmetrisches Verschliissleungsverfahren

Hier wird mit demselben Schliissel eine Nachricht ver- und entschlisselt. Beispielsweise
wirde bei einer Casar-Verschliisselung jeder Buchstabe durch einen anderen ersetzt und
beim Entschlisseln entsprechend wieder durch den urspriinglichen Buchstaben ersetzt.

Es leuchtet ein, dass eine solches Verschlisselungsverfahren mit den heutigen Rechen-

leistungen eines Computers innert kiirzester Zeit geknackt wiirde.

(@7
Schitissel
>

Schitissel
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Lemnziel

Sie lernen einige der vielen M&g-

lichkeiten des Browsers kennen
und nutzen

Schwierigkeitsgrad
Mittel
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Asymmetrisches Verschliisselungsverfahren

Bei der asymmetrischen Verschliisselung werden zwei Schliissel bendtigt, einer zum Ver-
und ein anderer zum Entschlisseln. Diese beiden Schlissel kénnen nicht zufallig gewahlt
werden, sondern missen selbstverstandlich einen Zusammenhang haben. Trotz der heu-
tigen Rechenleistungen gilt aber ein solches Verfahren als nahezu unknackbar, was aber

nicht bedeutet, dass keine Bedrohungen existieren.

Das Vorgehen beim Versenden einer verschlisselten Nachricht mit Hilfe des asymmetri-
schen Public-Key-Verfahren ist folgendes:

1 Eine Schlisselstelle erstellt ein Schllisselpaar, also einen privaten und einen 6ffentli-
chen Schltssel. Der 6ffentliche Schliissel wird auf dem Server der Schliisselstelle ko-
piert, so dass dieser von jedem einsehbar ist, selbst fir einen allfalligen Angreifer. Den
privaten Schlissel Ubermittelt die Schlisselstelle dem Antragssteller Gber einen siche-
ren Kanal wie z. B. auf einem USB-Stick, der per Einschreiben zugestellt wird.

2 Der Sender verschlisselt seine Nachricht mit dem offentlichen Schlissel des Empfan-
gers und sendet die verschlisselte Nachricht dem Empfanger zu.

3 Da nur der Empféanger Uiber den privaten Schlissel verfiigt, kann nur er die Nachricht
entschlisseln.

[ , Gheime ]

privater
Schliissel

Es gilt zu beachten, dass dieses Verfahren nur sicher ist, solange der Empfanger seinen
privaten Schlissel geheimhalten kann.

- Umgang mit Ordnern und Dateien

Erstellen Sie auf Ihrem Desktop drei Ordner mit den Bezeichnungen Bilder, Office und
Komprimiert.

Klicken Sie mit der rechten Maustaste auf den Ordner Komprimiert und wahlen Sie Ei-
genschaften. Anschliessend klicken Sie auf Erweitert..., setzen Sie den Haken bei In-
halt komprimieren, um Speicherplatz zu sparen und bestétigen Sie zwei Mal mit OK.
Offnen Sie nun den Browser, laden Sie einige Bilder herunter und speichern Sie diese
im Ordner Bilder.

Offnen Sie den Ordner Bilder und klicken Sie auf einen freien Bereich auf die rechte
Maustaste und wahlen Sie Neu, Bitmapbild. Benennen Sie die neu erstellte Datei als
Freie_Kunst.

Klicken Sie wiederum mit der rechten Maustaste auf das Bild Freie_Kunst und wahlen
Sie im KontextmenU Bearbeiten. Erstellen Sie freihdandig ein kreatives Bild und spei-
chern Sie es ab.

Kopieren Sie das Bild Freie_Kunst per Drag & Drop in den Ordner Komprimiert.

Priifen Sie nun in den Eigenschaften der Datei Freie_Kunst in den Ordnern Bilder und
Komprimiert, die Anzahl KB, welche auf dem Datentrager verwendet werden. Berech-
nen Sie zudem die Komprimierungsrate in Prozent.
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Erstellen Sie nun im Ordner Office Dateien des Typs xlsx und docx. Kopieren Sie diese
in den Ordner Komprimiert mit der entsprechenden Tastenkombination <Ctrl>+<C>
und <Ctrl>+<V>,

Wechseln Sie in den Ordner Bilder und erstellen Sie zur Datei Freie_Kunst eine Ver-
knipfung (Shortcut) auf dem Desktop. Wechseln Sie in die Eigenschaften der Ver-
knlpfung und notieren Sie sich den Verkniipfungspfad.

Verschieben Sie nun die Datei Freie_Kunst vom Ordner Bilder in den Ordner Office
mittels Drag & Drop.

Offnen Sie nun tiber die Verkniipfung auf dem Desktop die Datei Freie_Kunst und prii-
fen Sie, ob Windows in der Lage ist, den neuen Pfad der Datei zu lokalisieren.
Wechseln Sie in die Eigenschaften der Verknipfung. Priifen Sie, ob Windows den Pfad
angepasst hat respektive vergleichen Sie den Pfad mit dem oben notierten.

Loschen Sie nun den Ordner Bilder.

Priifen Sie, ob sich der Ordner Bilder im Papierkorb befindet, und stellen Sie ihn so-
gleich wieder her.

Prifen Sie, ob der Ordner Bilder wieder auf dem Desktop vorhanden ist.

Loschen Sie nun die drei erstellten Ordner, indem Sie sie markieren und <Shift>+<Del>
drlicken. Priifen Sie anschliessend, ob die Ordner diesmal in den Papierkorb verscho-
ben wurden.

Repetitionsfragen

1 Beim Lesen von Artikeln Uber das Internet stossen Sie mehrmals auf den Ausdruck
«Firewall». Ein derartiges System...
o Glattet Netzulberlastungsspitzen.
o Steuert die Weiterleitung (Wegwahl) von Datenpaketen auf dem Netz.
o Stellt Informationen und Programme flir Benutzer bereit.
o Ubernimmt Aufgaben in der Kommunikation, die vorwiegend mit der Sicherheit
verbunden sind.
o Dient ausschliesslich der Zwischenspeicherung von favorisierten Adressen.

2 Welche Aussage zu einer externen magnetischen Festplatte trifft am besten zu?

o Die Speicherungstechnik von Daten auf einem Magnetband

o Ein Speicher, der nur gelesen werden kann

o Ein elektronischer Speicher, der sowohl gelesen als auch beschrieben werden
kann

o Ein Speicherverfahren, bei dem die Daten in Sektoren gespeichert werden

o Die Speichertechnik von Daten auf Nano-Quadrillonen, welche zuverlassiger als
Festplattenspeicher sind

3 Um die Sicherheit von Daten und Software zu gewahrleisten, missen diverse Aspekte
beachtet werden. Welche der folgenden Angriffsmethoden betreffen die Verflighar-
keit? (Wahlen Sie alle richtigen Aussagen - mehrere Antworten sind mdaglich)

o DDoS-Angriff (Distributed Denial of Service) durch Senden einer grossen Anzahl
von Daten wie z.B. E-Mail-Nachrichten

o Trojaner

o Buffer-Overflow-Angriff, welcher den Ausfall eines Servers zur Folge hat

o Diebstahl von Benutzernamen und Passwortern
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